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Bakgrunn



Hvitvasking

e A gjore utbytte fra kriminelle handlinger tilsynelatende
lovlig ved & skjule dets opprinnelse

e Et omfattende globalt problem: ~2-5% av globalt BNP

¢ Anti-money laundering (AML) lover: Tiltak som banker
ma iverksette for & hindre at de blir utnyttet til hvitvasking
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Elektronisk overvaking av transaksjoner

o Mal: A avdekke transaksjoner tilknyttet hvitvasking

| Increased suspicion !
Electronic Alert Case
surveillance (0) Inspection Investigation

Flow of transactions
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Regelbasert elektronisk overvaking
e Et sett med regler som bestar av noen fa if/else-betingelser med faste terskelverdier
som avgjer om et varsel utloses
e Utgjer fortsatt en betydelig del av de elektroniske overvakingssystemene i banker

Hvis

e transaksjonen overstiger 50 000 kr, og

e den gar til et land pa listen over skatteparadiser, og

e kunden som utfgrer transaksjonen er klassifisert som privatkunde, sa
utlgses et varsel.
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Maskinlzering & nettverksvitenskap



Maskinlaering & nettverksvitenskap

e Maskinlaeringsalgoritmer (ML) som automatisk leerer nér varsler skal utleses
e Tema for denne presentasjonen: veiledet laering
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Maskinlaering & nettverksvitenskap

e Utnyttelse av relasjoner mellom entiteter
* Nettverk ~ graf

Relationship / Edge

Class 1
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Maskinlaering & nettverksvitenskap

ML pa entitetsniva Raw Data
e Generere variabler pa entitetsniva \

e Variablene brukes i en prediktiv modell Features on
Entity-Level

A\ 4

Machine
Learning

A

Predictive Model

Fredrik Johannessen 12th January 2026 6/14



Maskinlaering & nettverksvitenskap

ML med tilleggsvariabler fra grafen
e Bruke grafen til & lage nye variabler
e Variablene fanger entitetens rolle i grafen
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Maskinlaering & nettverksvitenskap

Maskinlzering direkte pa grafen
e Trene en ML-modell direkte pa grafen
e Graph Neural Network (GNN)

State-of-the-art
Kombinerer graf- og entitetsdata
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Var graf



Homogen versus heterogen Graf




Homogen versus heterogen Graf
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Grafens storrelse

Node-type #Noder #Variabler
Individer 1,718,159 11
Bedrifter 204,770 8
Eksterne 3,226,230 2
Totalt 5.149.159 _ Antall mistenkelige individer:
7,732 (0.45%)
Kant-type #Kanter  #Variabler
Transaksjoner 9,282,234 2
Roller 920,716 2
Totalt 10,202,950 —_
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Graph Neural Networks



Graph Neural Network (GNN)

Google sgk etter GNN

¢ Relativt nytt felt — vokst kraftig siden 2016
* Mange forskjellige algoritmer og rammeverk
e Sentral mekanisme: Message Passing

2015 2020 2025
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Message Passing




Message Passing
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Message Passing
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Message Passing




Message Passing
Layer O




Graph Neural Network

De fleste eksisterende metodene fungerer kun pa homogene grafer...

Vi trenger en metode som kan utnytte rikheten i var heterogene graf:

? Handterer flere nodetyper
? Handterer flere kant-typer
? Utnytter variablene pa bade nodene og kantene

...metodeutvikling matte til...

Fredrik Johannessen 12th January 2026 11/14



Losning: Heterogeneous MPNN (H-MPNN)

Vi videreutvikler den eksisterende metoden
Message Passing Neural Network (MPNN) ( )

Aggregate

til heterogene grafer

PNN ‘ ‘ MPNN ‘ ‘ MPNN ‘ ‘ MPNN ‘

Utnytter variablene pa bade noder og kanter
Txn Role Txn

Handterer flere nodetyper i3
Handterer flere kant-typer @ ‘ ‘

Software Library: PyTorch Geometric (
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Resultater
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Resultater

Alle kunder
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Resultater

Afe
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Oppsummering
e Vi utforsket bruk av Graph Neural Network for & avdekke hvitvasking i en stor,
heterogen graf basert pa ekte data fra DNB

e Modellene ble trent ved bruk av veiledet leering for & predikere hvitvaskingsrisikoen til
bankkunder

e GNN-rammeverket MPNN ( ) ble utvidet til heterogene grafer
¢ Resultatene viser at GNN er en lovende metodikk for & avdekke hvitvasking
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